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Глоссарий 

 

Автоматизированная обработка персональных данных - обработка 

персональных данных с помощью средств вычислительной техники. 

Аккаунт (англ. «Account» – «персональный счёт», «учетная запись») - 

набор личных данных пользователя, внесенный в базу данных сервера, 

необходимый для его идентификации. 

Архивация (упаковка) - помещение исходных файлов в архивный файл 

в сжатом или несжатом виде. 

Блокирование персональных данных - временное прекращение 

обработки персональных данных (за исключением случаев, если обработка 

необходима для уточнения персональных данных). 

Внешняя память – память, предназначенная для того, чтобы сохранить 

данные на длительный срок, пока они не потребуются. 

Внутренняя память – память, предназначенная для хранения программ 

и данных, которые используются для задач, решаемых в данный момент. 

Государственная информационная система - федеральные 

информационные системы и региональные информационные системы, 

созданные на основании федеральных законов, законов субъектов Российской 

Федерации, на основании правовых актов государственных органов (N 149-

ФЗ).  

Гриф секретности – показатель степени секретности документов, 

издании, специзделий и работ. 

Достоверная информация – информация, не вызывающая сомнений, 

подлинная, реальная. 

«Интернет вещей» (Internet of Things, IoT) - компьютерная сеть 

физических предметов («вещей»), имеющих доступ к сети Интернет. 

Информационная система – совокупность, содержащейся в базах 

данных информации и обеспечивающих ее обработку информационных 

технологий и технических средств. 
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Информационная система персональных данных – информационная 

система, представляющая собой совокупность персональных данных, 

содержащихся в базе данных, а также информационных технологий и 

технических средств, позволяющих осуществлять обработку таких 

персональных данных с использованием средств автоматизации или без 

использования таких средств. 

Информационные системы общего пользования - Федеральные 

государственные информационные системы, созданные или используемые в 

целях реализации полномочий федеральных органов исполнительной власти и 

содержащие сведения, указанные в перечне сведений о деятельности 

Правительства Российской Федерации и федеральных органов 

исполнительной власти, обязательных для размещения в информационно-

телекоммуникационной сети Интернет, утвержденном постановлением 

Правительства Российской Федерации от 12 февраля 2003 г. N 98 "Об 

обеспечении доступа к информации о деятельности Правительства 

Российской Федерации и федеральных органов исполнительной власти" 

(Приказ Министерства связи и массовых коммуникаций РФ от 25 августа 2009 

г. N 104). 

Информация – это сведения о лицах, предметах, фактах, событиях, 

явлениях и процессах независимо от формы их представления. 

Конфиденциальная информация – документированная информация, 

доступ к которой ограничивается в соответствии с законодательством. 

Перечень сведений конфиденциального характера, опубликован в Указе 

Президента РФ от 6 марта 1997 г. N 188 «Об утверждении перечня сведений 

конфиденциального характера» 

Краудсорсинг - когда к решению той или иной проблемы привлекается 

группа людей на добровольных началах для использования их творческих 

способностей, знаний и опыта. 
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Криптопровайдер — это независимый модуль, позволяющий 

осуществлять криптографические операции в операционных системах 

Microsoft, управление которым происходит с помощью функций CryptoAPI. 

Криптосредство - шифровальное (криптографическое) средство, 

предназначенное для защиты информации. 

Недостоверная информация – информация, не соответствующая 

действительности. 

Носитель - материальная среда, используемая для записи и хранения 

информации. 

Обезличивание персональных данных - действия, в результате 

которых становится невозможным без использования дополнительной 

информации определить принадлежность персональных данных конкретному 

субъекту персональных данных. 

«Облачные вычисления» (англ. cloud computing) – технология, при 

которой пользователь размещает свои данные на серверах Интернета и не 

заботится о способе их хранения. 

Обработка персональных данных - любое действие (операция) или 

совокупность действий (операций), совершаемых с использованием средств 

автоматизации или без использования таких средств с персональными 

данными, включая сбор, запись, систематизацию, накопление, хранение, 

уточнение (обновление, изменение), извлечение, использование, передачу 

(распространение, предоставление, доступ), обезличивание, блокирование, 

удаление, уничтожение персональных данных. 

Оператор персональных данных - государственный орган, 

муниципальный орган, юридическое или физическое лицо, самостоятельно 

или совместно с другими лицами организующие и (или) осуществляющие 

обработку персональных данных, а также определяющие цели обработки 

персональных данных, состав персональных данных, подлежащих обработке, 

действия (операции), совершаемые с персональными данными. 

Папка – хранилище файлов и других папок. 
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Персональные данные (ПДн) - любая информация, относящаяся к 

прямо или косвенно определенному или определяемому физическому лицу 

(субъекту персональных данных) 

Плагин (англ. plug-in - подключать) - дополнение (расширение 

возможностей) для какой-либо программы на компьютере. 

Предоставление персональных данных - действия, направленные на 

раскрытие персональных данных определенному лицу или определенному 

кругу лиц. 

Программное обеспечение - программа или множество программ, 

используемых для управления компьютером. 

Разархивация (распаковка) — процесс восстановления файлов из 

архива в первоначальном виде. 

Распространение персональных данных - действия, направленные на 

раскрытие персональных данных неопределенному кругу лиц. 

Расширение файла – несколько символов, отделённых от названия 

файла точкой, позволяющие понять, какой тип информации содержится в 

файле. 

Самораспаковывающийся архивный файл - архив, который способен 

к самостоятельной разархивации находящихся в нем файлов без 

использования программы-архиватора. 

Субъект персональных данных - физическое лицо, которое прямо или 

косвенно определено, или определяемо с помощью персональных данных. 

Угроза - возможная причина нежелательного инцидента, которая может 

нанести ущерб [информационной] системе или всей организации.  

Уничтожение персональных данных - действия, в результате которых 

становится невозможным восстановить содержание персональных данных в 

информационной системе персональных данных и (или) в результате которых 

уничтожаются материальные носители персональных данных. 

Уязвимость - слабость актива или управления, эксплуатация которой 

приведёт к реализации одной или нескольких угроз. 
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Файл – это хранилище информации определённого типа. 

Факт – это реальное событие, подкрепленное надежными 

свидетельствами. 

Фактоид (англ. factoid - принимающий вид факта) - антипод факта, 

сомнительная информация, повсеместно принимаемая за правду. 

Фактчекер (тот, кто занимается фактчекингом) – человек, 

занимающийся фактчекингом. 

Фактчекинг (англ. fact checking – проверка фактов) - метод работы с 

получаемой информацией. 

Фейк (англ. fake news – фальшивые новости) – синоним фактоида. 

Электронный документ – документ, в котором информация 

представлена в электронно-цифровой форме. 

Электронный документооборот (ЭДО) — это механизм 

автоматических процессов обработки электронной документации.  

Ярлык - значок, который служит для запуска или открытия папки, 

файла или интернет страницы. 
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1. Оценка данных, информации и цифрового контента 

 

Предпосылки и факторы появления цифровой компетенции 

Человек получал и получает информацию через свои органы чувств: 

глаза, уши, рот, нос и кожу. И так как раньше носители информации в большей 

степени были физическими, то человек мог визуально и тактильно оценить 

информацию на них. Поэтому проблем с достоверностью и надёжностью 

информации было меньше. 

Но надо признать, что органы чувств - наш главный инструмент 

познания мира - не самые совершенные приспособления. Не всегда они точны 

и не всякую информацию способны воспринять. Поэтому для получения 

недоступной обычным органам чувств информации стали использоваться 

специальные измерительные приборы (например, Стоунхендж (сооружение, 

используемое для получения астрономической информации), весы, 

термометр, барометр и т. д.). 

Собрав информацию с помощью измерительных приборов, человек 

приступал к ее обработке, используя различные технические устройства. 

Среди них особую роль стал играть компьютер, обладающий уникальной 

способностью быстро обрабатывать большие объемы информации. 

Развитие человечества не было бы возможно без обмена информацией. 

С давних времен люди из поколения в поколение передавали свои знания, 

извещали об опасности или передавали важную и срочную информацию, 

обменивались сведениями. В любом процессе передачи или обмене 

информацией существовал ее источник и получатель, а сама информация 

передавалась по каналу связи с помощью сигналов: механических, тепловых, 

электрических и т.д. 

В процессе передачи информация могла утрачиваться и искажаться. Это 

происходило из-за различных помех (ошибки телеграфа, искажение звука в 

телефоне, неполнота переданной информации, неверно выраженная мысль, 

ошибка в расчетах). 
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Развитие компьютерной техники позволило увеличить точность сигнала 

при передаче данных. Но вместе с тем и стало увеличиваться количество самой 

информации. А с появлением Интернета информация превратилась в 

виртуальную, качество которой стало сложно оценивать. 

Развитие глобальной сети Интернет, в которую ежесекундно вносится 

огромное количество самых разнообразных данных, во многом перевернуло 

привычные представления о работе с информацией. Например, основным 

источником для её поиска теперь фактически является Интернет, а не 

библиотеки. Однако при использовании информации из Интернета 

необходимо относиться к ней критически, так как её достоверность и 

надёжность никто не гарантирует. 

В Интернете размещены миллиарды сайтов, причем с актуальной 

информацией соседствует много устаревших данных, мусора и 

недобросовестной рекламы. Интернет — это самый демократичный источник 

информации. Каждый может разместить там собственный ресурс, высказать 

свое мнение. В этом одновременно сила и слабость Всемирной паутины. 

Плюсы наличия столь демократической площадки очевидны. Однако 

отсутствие единых требований по оформлению информации приводит к тому, 

что в Интернете мало, кто озабочен тем, чтобы избежать дублирования 

информации или следовать каким-либо стандартам. Поэтому в этом 

гигантском потоке очень сложно выбрать качественные и достоверные 

данные. 

Вопросы для самоконтроля 

1. Почему раньше подлинность информации проверять было легче? 

2. Перечислите достоинства и недостатки Интернета с точки зрения 

достоверности и надёжности цифрового контента? 

 

Суть цифровой компетенции 

Как же проверить представленную в сети Интернет информацию? 

Прежде всего, надо разобраться, какая информация считается достоверной, а 
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какая недостоверной, и научиться различать их. Информация – это сведения 

о лицах, предметах, фактах, событиях, явлениях и процессах независимо от 

формы их представления. Недостоверной считается информация, не 

соответствующая действительности. Она содержит сведения о событиях и 

явлениях, которых не существовало вообще или которые существовали, но 

сведения о них не соответствуют действительности, неполные или 

искаженные. Достоверная информация – информация, не вызывающая 

сомнений, подлинная, реальная. Сведения, соответствующие 

действительности, факты, наличие которых при необходимости можно 

подтвердить юридически корректными процедурами с использованием 

документов, свидетелей, экспертных заключений и т.д. 

В качестве источников информации могут выступать: 

- физические лица, в силу своего положения и полномочий 

располагающие необходимыми сведениями; 

- реальная среда, в которой обитает человек; 

- виртуальная информационная среда; 

- документы; 

- печатные издание (книга, энциклопедия, учебник, статьи в печатном 

журнале и т.д.); 

- сайты в сети Интернет. 

Документы является одними из самых надёжных источников 

информации, но только в том случае, если их можно проверить юридически. 

То есть источники информации также могут быть достоверные и 

недостоверные, компетентные и некомпетентные. Самые распространенные 

источники информации – представители официальных органов власти. 

Государственные учреждения в первую очередь обязаны снабжать граждан, 

наиболее точной, объективной информацией. Но никто не застрахован от того, 

что недостоверная информация может просочиться даже в государственную 

сферу. Поэтому получить информацию – это еще не значит полностью 

доверять ей. 
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При этом не только потребители, но и производители информации 

ежедневно сталкиваются с её огромным объемом, от умения ориентироваться 

в котором во многом зависят результаты их деятельности. В условиях 

информационного общества вероятны многочисленные риски и опасности при 

доступности большого объема информации, все сложнее становится 

ориентироваться, получать и перерабатывать действительно достоверные 

сведения. Потенциал информационного общества может быть использован 

как для просвещения, так и для манипулирования сознанием и поведением 

человека. 

Поэтому эволюция методов и источников передачи и приема 

информации привели к появлению таких терминов как «фэйк», «фактоид» и 

«фактчекинг», которые являются своего рода побочными эффектами 

современных возможностей информационных технологий. 

Фактчекинг (англ. fact checking – проверка фактов) представляет собой 

метод работы с получаемой информацией. Факт – это реальное событие, 

подкрепленное надежными свидетельствами. Факт – синоним истины. У 

каждого человека есть свое мнение, но с фактами не поспоришь. Они должны 

быть установлены, проверены и перепроверены. Антипод факта – фактоид 

(англ. factoid - принимающий вид факта). Это сомнительная информация, 

повсеместно принимаемая за правду. Опасность состоит в том, что 

опубликованный где-то ложный факт получает живой отклик и быстро 

распространяется. Дальнейшие опровержения не получают столько охвата, 

сколько фейки (англ. fake news – фальшивые новости). Фактчекинг – 

единственное оружие против фейковых новостей, непроверенных данных, 

опечаток, лженауки и т. д. Основные принципы фактчекинга - независимость, 

беспристрастность и точность. 

Понятие фактчекинга пришло к нам из журналистики, но сейчас 

особенно актуально и у нас обычных пользователей Интернета. Главное 

оружие фактчекера (тот, кто занимается фактчекингом) — это сомнение. 
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Наша задача – любую информацию подвергать сомнению и критически её 

оценивать, из каких источников бы она не происходила. 

Вопросы для самоконтроля 

1. Приведите примеры достоверной и недостоверной информации. 

2. Приведите примеры источников информации. 

3. Объясните значение терминов фактчекинг и фактоид. 

 

Нормативно-правовое регулирование вопросов цифровой 

компетенции 

У любого контента в Интернете — текста, изображений, звука или видео 

— есть автор. С помощью лицензии Creative Commons (англ., творческие 

общины), которую авторы размещают вместе с произведением, они могут 

обозначить, как именно разрешается использовать продукт: можно ли 

использовать его в коммерческих целях, можно ли вносить изменения или 

использовать для создания другого продукта. 

Условия лицензии прописаны в виде комбинации элементов, каждый из 

которых также имеет своё условное обозначение в виде картинки. 

Комбинированием этих элементов и получаются лицензии Creative Commons. 

В таблице ниже представлены несколько примеров таких элементов. 

 

Attribution 

(сокращённо BY) 

Пользователь должен указать 

авторство произведения 

 

Share-alike 

(сокращённо SA) 

Производные произведения 

обязательно должны 

распространяться на условиях этой 

же лицензии 
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Noncommercial 

(сокращённо NC) 

Запрещается использование 

произведения в целях получения 

прибыли 

 

No Derivative Works 

(сокращённо ND) 

Запрещается создавать производные 

произведения на основе данного 

произведения 

Creative Commons основана в США и является освобожденным от 

налогов благотворительным объединением. Данная некоммерческая 

организация пытается реализовать весь потенциал Интернета — 

универсальный доступ к исследованиям, образованию, активное участие в 

культуре. 

Наша задача при оценке достоверности и надёжности цифрового 

контента обращать внимание на наличие этой лицензии. Когда автор 

небезразлично относится к своему труду, это говорит о многом. 

Если вы хотите ознакомиться с компаниями и организациями, 

использующими лицензии Creative Commons, посетите страницу 

https://creativecommons.org/about/platform на веб-сайте ʉreative Commons. 

Вопросы для самоконтроля 

1. Как называется лицензия, которую авторы размещают вместе с 

произведением, и могут обозначить, как именно разрешается использовать их 

продукт? 

2. Как эта лицензия может помочь при оценке достоверности и 

надёжности цифрового контента? 

  

https://creativecommons.org/about/platform
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Возможности, которые предоставляет владение цифровой 

компетенцией 

Одним из самых полезных навыков в онлайн-поиске является умение 

критически оценивать информацию. О важности этого умения должен знать 

каждый, кто хоть раз пытался найти в Интернете какую-либо информацию. 

Один из наилучших путей оценить информацию, которую вы нашли во 

Всемирной Паутине, — это посмотреть, где вы ее нашли. Для этого нужно 

знать, что существует семь основных типов веб-сайтов. 

1. Сайты - пропаганды. Они используются для изменения 

общественного мнения, поддержания активности или сбора пожертвований. 

Примерами являются веб-сайты политических кампаний, организаций, 

заставляющих вас во что-то поверить, веб-сайты, призывающие вас, сделать 

вклад в какое-либо дело. 

2. Коммерческие сайты. Они включают в себя рекламу и информацию 

о товарах для продажи; сайты, предлагающие услуги заказа; сайты, которые 

занимаются продвижением какого-либо бизнеса или производства. 

3. Информационные сайты. Они предлагают статистические данные, 

списки, справочники и другую разнообразную информацию. 

4. Сайты развлечений. Они могут предлагать музыку, игры, даже 

новости и информацию об индустрии развлечений. Примерами могут быть 

сайты музыкальных групп и издателей, телевизионных сетей или сайты с 

фильмами и сериалами. 

5. Образовательные сайты. В эту группу входят сайты дошкольных 

образовательных учреждений, школ, колледжей и университетов, сайты, 

предлагающие репетиторскую помощь. 

6. Сайты новостей. Они предлагают информацию о событиях местного, 

регионального, национального или международного значения, а также могут 

быть связаны с печатной версией журнала, газеты или с телевизионной 

передачей. 
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7. Персональные сайты. Это визитная карточка с фото и другой 

персональной информацией конкретного человека. 

Определив, к какому типу относится сайт, вы сможете проверить его по 

пяти основным признакам, которые позволяют понять, надежна ли 

опубликованная на нем информация. Вот пять вопросов, на которые 

необходимо ответить при просмотре контента (англ. content – содержание, 

информационное наполнение). 

1. Кто её автор и является ли он экспертом? 

Очень важным является вопрос о компетентности автора информации. 

Стоит выяснить его статус, должность, познакомиться с другими работами, 

материалами, комментариями, отзывами. Возможно, данный автор ведет свой 

блог, у него есть страница в социальной сети, он имеет научную степень, 

журналистский опыт и пр. Естественно, если этому автору доверяют многие, 

то степень правдивости информации, представленной им, существенно 

возрастает. Хуже, если информация анонимна. 

2. Является ли информация на сайте точной? Посмотрите на сайт. 

Есть ли на нем список ссылок? Включают ли они ссылки на другие надежные 

сайты? Нет ли на них орфографических или каких-либо других ошибок? При 

этом от сайта не требуется академический стиль изложения с сухими фактами. 

Но соблюдение элементарных орфографических и грамматических правил 

никто не отменял. Допускается легкое использование сленга, в том месте, где 

он уместен, и который будет понятен абсолютному большинству, ввиду его 

распространения. И не всегда ссылка обязательна – есть случаи, когда 

информационные положения подтверждаются в ходе изложения материала. 

Это работает в том случае, если автор информации человек компетентный и 

является специалистом в той области, о которой пишет. В таком случае можно 

быть уверенным, что информация достоверна. Главное, чтобы ссылки были на 

авторитетные источники информации. 

3. Когда сайт был создан и когда обновлялся? Есть ли дата 

публикации статьи? 
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4. Откуда пришла эта информация? Объективен ли этот сайт? 

Другими словами, является ли информация на нем беспристрастной? 

Рассматривает ли он аргументы со всех сторон или только представляет 

факты, не делая никаких выводов? Рассказывает ли сайт только о какой-то 

одной стороне фактов, заставляя вас поверить определенной точке зрения? Все 

высказывания должны быть хорошо аргументированы. 

5. Почему эта информация подходит для моих целей? Какова 

степень информативности? Сайт предлагает разнообразную информацию 

или только информацию для определенной аудитории? Имеется ли на сайте 

список ссылок на другие веб-страницы и веб-сайты, которые представляют 

дополнительную информацию по данной теме?  

Вообще, у любого сайта есть две важнейшие составляющие, которые 

учитываются при его создании. Именно на них и нужно смотреть при оценке 

его качества. Во-первых, контент, то есть те материалы, которые могут 

заинтересовать пользователя. Задача контента - быть уникальным (т.е. данный 

текст или его фрагменты не должны повторяться нигде в Интернете), 

полезным (т.е. нести в себе практическую пользу) и конкретным (т.е. отвечать 

четким поставленным запросам пользователя). Во-вторых, дизайн, то есть 

оформление материала, способ подачи информации. Задача дизайна – сделать 

использование сайта удобным для читателя. Поэтому, при первом взгляде, 

страницы сайта должны выглядеть профессионально. 

Вопросы для самоконтроля 

1. На какие типы можно разделить веб-сайты? 

2. По каким признакам можно проверить достоверность и надёжность 

опубликованной на сайте информации? 

3. Назовите две важнейшие составляющие любого сайта. 
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Инструменты цифровой компетенции 

Кроме критического ума, для фактчекинга пригодятся специальные 

инструменты. Например, можно установить специальные плагины к браузеру, 

которые помогут проверить достоверность контента в сети. 

Говоря простым языком, плагин (англ. plug-in - подключать) — это 

дополнение (расширение возможностей) для какой-либо программы на вашем 

компьютере. Разработчикам очень трудно бывает предусмотреть все 

пожелания пользователей, поэтому они дают возможность сторонним 

разработчикам удовлетворять эти пожелания при помощи написания 

плагинов. Кроме того, если все возможные вещи предусмотреть в одном 

приложении, то оно станет очень тяжелым и неповоротливым, а благодаря 

плагинам этого не происходит, так как каждый пользователь получает базовый 

функционал, а все остальное он сможет получить, скачав или установив 

нужное ему расширение. 

Приведём пример установки плагина в GoogleChrome. Для этого 

открываете браузер, в строке поиска вводите слова «интернет-магазин 

chrome», открываете ссылку с аналогичным названием. На данном сайте вы 

можете выбрать нужное расширение с помощью поиска по магазину, если вы 

знаете точное название плагина, или, выбрав категорию, просмотреть 

имеющийся в магазине список плагинов. 

В нашем примере мы будем устанавливать плагин WOT: Web of Trust. 

Данный инструмент используется для оценки репутации сайтов и помогает 

пользователям понять, стоит ли доверять тому или иному сайту при поиске 

информации или покупках в интернете. Web Of Trust построен на принципах 

краудсорсинга, когда к решению той или иной проблемы привлекается 

группа людей на добровольных началах для использования их творческих 

способностей, знаний и опыта. То есть миллионы пользователей оценивают 

веб-сайты и делятся личным опытом. Их отзывы помогают избежать онлайн-

угроз, которые может обнаружить только человек – таких как сетевое 
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мошенничество, подозрительные ссылки и недобросовестные интернет-

магазины. 

Чтобы установить нужный нам плагин, введём его название в строке 

çʇʦʠʩʢ ʧʦ ʤʘʛʘʟʠʥʫè. Из приведённого списка выбираем нужное и нажимаем 

на кнопку çʋʩʪʘʥʦʚʠʪʴè. На подтверждающий вопрос от браузера даём 

согласие. Дополнение установлено и им можно пользоваться. 

Для этого заходим на нужный сайт и нажимаем на значок плагина на 

панели браузера. Понять, что это нужный значок можно по всплывающей 

подсказке при наведении мыши. Нажав на него, вы узнаете дополнительную 

информацию о репутации и безопасности сайта, а также сможете 

ознакомиться с отзывами пользователей. Зеленый «сигнал» означает, что 

пользователи оценили сайт как надежный и заслуживающий доверия. 

Красный предупреждает о потенциальных онлайн-угрозах, а желтый сообщает 

о том, что при посещении сайта нужно быть осторожным. 

Также после установки WOT рядом с результатами поиска появляется 

индикатор репутации сайта в виде «сигналов светофора»: зеленый – 

«хорошо», красный – «опасность» и желтый – «осторожно!». Этот же значок 

отображается рядом с ссылками в социальных сетях, на страницах почтовых 

сервисов и других популярных сайтах. 

Установка дополнительных надстроек намного упрощает работу. 

Поэтому постоянно отслеживайте их появление и устанавливайте нужные 

плагины. Но следует помнить - любой дополнительный функционал 

нагружает браузер, а это приводит к более медленной работе. 

Вопросы для самоконтроля 

1. Что такое плагины? Зачем они нужны? 

2. Выберите любой интересующий вас плагин в GoogleChrome и 

установите его. 
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2. Управление данными, информацией и цифровым контентом 

 

Предпосылки и факторы появления цифровой компетенции 

Что такое информация? Многие выдающиеся учёные XX века давали 

своё определение, но ни одно из них не стало общепризнанным. Дело в том, 

что слово «информация» используется в самых разных ситуациях для 

обозначения того общего, что есть в разговоре людей, обмене письмами, 

чтении книг, прослушивании музыки и т. д.  

Прежде всего, информация сама по себе нематериальна, она не имеет 

формы, размеров, массы. Поэтому она может существовать только тогда, 

когда связана с каким-то объектом или средой, то есть с материальным 

носителем. 

Для хранения информации человек использует свой мозг. Можно 

считать, что это одно из самых совершенных хранилищ информации, во 

многом превосходящее компьютерные средства. 

К сожалению, человек многое забывает. Кроме того, необходимо 

передавать знания другим людям, в том числе и следующим поколениям. 

Поэтому в древности люди записывали информацию на камне, папирусе, 

бересте, пергаменте, затем – на бумаге. В XX веке появились новые средства 

хранения информации: перфокарты и перфоленты, магнитные ленты и 

магнитные диски, оптические диски, флэш-память. 

Для обработки информации человек также использует свой мозг. 

Нервные клетки коры головного мозга «переключаются» примерно 200 раз в 

секунду – значительно медленнее, чем элементы памяти компьютера. Однако 

человек безошибочно отличает собаку от кошки, а для компьютеров эта задача 

пока не под силу. Дело, по-видимому, в том, что наш мозг решает такие задачи 

не «в лоб», не путём сложных вычислений, а как-то иначе. 

Компьютер же позволяет только «усилить» возможности человека в тех 

задачах обработки информации, решение которых требует длительных 

подсчётов по известным алгоритмам. 
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В настоящее время из-за обилия различного рода цифровой информации 

у нас начинают возникать проблемы с её упорядочиванием и хранением. 

Наверняка, у вас были случаи, когда из-за неосторожного обращения с ценной 

информацией, вы теряли её навсегда. Например, самой ценной для всех нас 

является личная или семейная цифровая информация: фотографии, 

видеозаписи, документы, цифровые коллекции музыки, фильмов и т. д. Потеря 

этих данных очень сильно выводит из душевного равновесия, так как их мы не 

сможем скачать заново из Интернета. Они потеряны навсегда. Тоже может 

случиться и на работе. В этом случае вы подведёте не только себя, но и других 

людей. 

Чтобы этот горький опыт больше не повторился и вообще избавиться от 

его получения, приведём несколько полезных советов, соблюдая которые вы 

будем иметь возможность свести свои потери к минимуму. 

Сразу скажем, что никакие современные методы хранения и обработки 

различного рода цифровых данных не дают нам 100% гарантии их 

сохранности. Поэтому необходимо создавать копии той информации, потеряв 

которую, вы не сможете восполнить её никогда. И в первую очередь 

необходимо правильно организовывать структуру данных на своём 

компьютере. 

Вопросы для самоконтроля 

1. Что такое информация? Материальна ли она? 

2. В процессах обработки и хранения информации кто сильнее, человек 

или компьютер? 

3. Существуют ли методы хранения и обработки информации со 100% 

гарантией её сохранности? 

 

Суть цифровой компетенции 

Как мы уже сказали, каждый человек хранит определённую 

информацию в собственной памяти, так сказать, «в уме». Мы помним свой 

адрес, номер телефона, как зовут наших близких и друзей. Такую память 
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можно назвать внутренней. Но есть информация, которую трудно запомнить. 

Её человек записывает в блокнот, ищет в справочнике, энциклопедии. Это 

внешняя память. Её можно назвать долговременной. 

У компьютера также существует два вида памяти. Внутренняя память 

предназначена для временного хранения данных. Внешняя память 

предназначена для долгого хранения данных. К внешней памяти относятся все 

возможные диски и накопители. Они делятся на магнитные (например, 

жёсткий диск), оптические (CD, DVD диски) и твердотельные носители 

(флэшки, карты памяти). 

Зачем память делится на два вида? Дело в том, что к памяти компьютера 

предъявляются два противоречивых требования: её объём должен быть как 

можно больше, а скорость работы – как можно выше. Ни одно реальное 

устройство не может удовлетворить им одновременно. Поэтому, чтобы 

преодолеть противоречие между объёмом памяти и её быстродействием, 

используют несколько различных видов памяти, связанных друг с другом. 

Внутренняя память имеет небольшой объём, но высокую скорость, а внешняя, 

наоборот, - большой объём и низкую скорость. 

Главный объект, с которым работает любой компьютер – это 

информация. Как и человек, компьютер обрабатывает разного рода 

информацию: текст, графику, звук, видео и т.д. В представлении компьютера 

информация – это цепочка из нулей и единиц. Человеку в таком виде 

воспринимать информацию сложно. Поэтому и придумали файлы. Одним 

словом файл – это хранилище информации определённого типа. Есть 

текстовые файлы, графические файлы, звуковые файлы, видео файлы, файлы-

программы и т.д. 

Каждый файл имеет размер и состоит из названия и расширения. 

Название файла может состоять из цифр, символов латинского, 

национального алфавитов и знака дефиса. Допускается запись имен как 

большими, так и маленькими буквами. Предельная длина имени файла с 



23 
 

учетом пробелов и расширения не может составлять более 255 символов. В 

именах файлов не допускаются такие символы, как \, /, :, *, ?, «, <, >, |, [, ], {, }. 

Расширение файла – это несколько символов, отделённых от названия 

файла точкой. Расширение помогает компьютеру и человеку понять, какой тип 

информации содержится в файле. Именно по расширению компьютер 

понимает, какую программу надо запустить, чтобы обработать выбранный 

пользователем файл. Если файл будет без расширения, то операционная 

система просто спросит у вас, с помощью какой программы ей открыть 

данный файл. То же самое произойдёт, если вообще не установлена 

программа, которая работает с типом данных, указанным в расширении. 

Папка – это тоже хранилище информации, а точнее хранилище файлов 

и других папок. Т.е. в папке могут содержаться файлы разных типов: и текст, 

и графика, и музыка, и видео и т.д. Папка создается для того, чтобы каким-то 

образом упорядочить информацию, упорядочить файлы и папки. Кстати, у 

папки, как и у файла, есть название и размер, а вот расширение папке не нужно. 

Папки могут быть вложены друг в друга, образуя многоуровневую 

древовидную структуру хранения данных. 

Существует ещё такое понятие, как ярлык. Что понять, что это такое, 

возьмем ситуацию из жизни. Мы смотрим телевизор, сидя на диване, но, чтобы 

его включить, переключить канал или убавить звук, надо подойти к нему. 

Поэтому люди придумали пульт дистанционного управления, чтобы 

выполнять все эти действия, сидя на диване. 

Чтобы получать быстрый доступ к часто используемым файлам или 

папкам придумали ярлыки. Ярлык как пульт от телевизора. Он может 

располагаться в любом удобном нам месте, но чаще всего их создают на 

рабочем столе. Сделав двойной клик по ярлыку, мы запускаем объект с ним 

связанный, который может располагаться, где угодно на компьютере. Ярлыки 

отличаются от обычных файлов своим внешним видом. Значки ярлыков 

имеют стрелку в левом нижнем углу. 
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Любые действия над ярлыком, такие как переименование, копирование, 

перемещение, удаление не отражаются на объекте, на который он ссылается. 

В случае изменения имени, местоположения или удаления исходного объекта, 

ярлык остается нетронутым, он просто перестает работать, т.к. продолжает 

ссылаться на несуществующий на компьютере объект. 

Мы уже говорили, что информация хранится в разном виде: текста, 

рисунка, схемы, фотографии, звукозаписи, видеозаписи и т.д. В каждом случае 

применяются свои носители. Носитель — это материальная среда, 

используемая для записи и хранения информации. Ведь информация сама по 

себе нематериальна. Поэтому может существовать только тогда, когда связана 

с каким-то объектом или средой, то есть с носителем. 

Для хранения цифровой информации придумано множество способов. 

Наиболее популярным из них является запись на твердотельные носители 

(флешки, различные карты памяти, применяемые в телефонах, фотоаппаратах, 

видеокамерах) 

К плюсам данных носителей информации можно отнести высокую 

скорость записи, простоту в использовании, небольшой размер и лёгкость, 

универсальность (можно подключить к любому компьютерному устройству) 

и хорошую защиту от механических повреждений. 

К минусам – дороговизна, если покупать большие объёмы данных (с 

развитием и удешевлением данной продукции мы будем избавлены от этого 

недостатка). 

Иногда перед тем, как сохранить данные на какой-либо носитель, их 

требуется заархивировать. Архивация (упаковка) — это помещение исходных 

файлов в архивный файл в сжатом или несжатом виде. 

Архивацией преследуют следующие цели: 

- уменьшение объёма данных (степень сжатия зависит от используемой 

программы и типа исходного файла, лучше всего сжимаются текстовые 

файлы); 
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- объединение нескольких файлов в один архив (один архивный файл, 

например, будет легче переслать по электронной почте, чем несколько 

отдельных файлов, так как каждый из них в этом случае будет по отдельности 

загружаться на почтовый сервер); 

- создание резервных копий используемых файлов, на случай потери или 

порчи по каким-либо причинам основной копии. 

Для архивации используются специальные программы - архиваторы. 

Архиваторы позволяют защищать созданные ими архивы паролем. 

Отличаются они используемыми методами сжатия, что соответственно влияет 

на степень сжатия. Для того чтобы воспользоваться информацией, 

запакованной в архив, необходимо архив раскрыть или распаковать. Это 

делается всё той же программой-архиватором. 

Разархивация (распаковка) — процесс восстановления файлов из 

архива в первоначальном виде. 

Иногда с помощью программы-архиватора делают 

самораспаковывающийся архивный файл. Это архив, который способен к 

самостоятельной разархивации находящихся в нем файлов без использования 

программы-архиватора. Готовится он на базе имеющегося архивного файла 

путем присоединения к нему небольшого программного модуля. Это удобно, 

когда неизвестно, есть ли у пользователя, которому передаётся архив, 

соответствующая программа - архиватор. 

Вопросы для самоконтроля 

1. Какие два виды памяти существуют в компьютере? Чем они 

отличаются? 

2. Объясните отличие между понятиями файл, папка и ярлык? 

3. Для каких целей применяют архивацию данных? 
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Нормативно-правовое регулирование вопросов цифровой 

компетенции 

Информационная сфера — это одна из наиболее динамичных и быстро 

развивающихся сфер общественных отношений, нуждающихся в адекватном 

правовом регулировании. Законодательные акты в данной сфере были 

приняты во второй половине 90-х годов и перестали отвечать современному 

состоянию общественных отношений, более того, по отдельным вопросам 

вступали в противоречие с более поздними законодательными актами и 

тормозили развитие информационного общества. Очевидной стала 

необходимость корректировки законодательства (Федерального закона от 

20.02.1995 г. N 24-ФЗ «Об информации, информатизации и защите 

информации») и создания базового законодательного акта. Так появился 

Федеральный закон «Об информации, информационных технологиях и защите 

информации». 

В частности, статья 6 «Обладатель информации» данного закона 

определяет правовой статус обладателя информации. 

В части 1 этой статьи перечислены субъекты, которые могут выступать 

в качестве обладателя информации. Это граждане, юридические лица, 

Российская Федерация, субъекты РФ и муниципальное образование. 

Часть 2 данной статьи предусматривает, что от имени Российской 

Федерации, субъекта РФ, муниципального образования правомочия 

обладателя информации осуществляются соответственно государственными 

органами и органами местного самоуправления в пределах их полномочий, 

установленных соответствующими нормативными правовыми актами. 

В положениях части 3 данной статьи предусмотрены права обладателя 

информации, а в положениях части 4 закреплены обязанности обладателя 

информации. 

В соответствии с ними обладатель информации вправе: 

1) разрешать или ограничивать доступ к информации, определять 

порядок и условия такого доступа; 
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2) использовать информацию, в т.ч. распространять ее, по своему 

усмотрению; 

3) передавать информацию другим лицам по договору или на ином 

установленном законом основании; 

4) защищать установленными законом способами свои права в случае 

незаконного получения информации или ее незаконного использования 

иными лицами; 

5) осуществлять иные действия с информацией или разрешать 

осуществление таких действий. 

При осуществлении своих прав он обязан: 

1) соблюдать права и законные интересы иных лиц; 

2) принимать меры по защите информации; 

3) ограничивать доступ к информации, если такая обязанность 

установлена федеральными законами. 

Вопросы для самоконтроля 

1. Каковы причины изменения Федерального закона от 20.02.1995 г. N 

24-ФЗ «Об информации, информатизации и защите информации»? 

2. Какая статья федерального закона «Об информации, 

информационных технологиях и о защите информации» определяет правовой 

статус обладателя информации? 

3. Сколько частей в этой статье? 

 

Возможности, которые предоставляет владение цифровой 

компетенцией 

Все наши данные на компьютере мы храним на жёстком диске в виде 

файлов и папок. Правильная организация данных на нём сделает более 

продуктивной использование компьютера, повысит эффективность работы с 

ним. При правильной организации работы на компьютере пользователь 

сэкономит значительное количество времени, которое тратит на поиск 

документов. 
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Приведём алгоритм выполнения работ по организации хранения и 

наведению порядка на своем компьютере. 

1. Выбор правильной структуры для хранения данных. 

Этот пункт алгоритма заключается в разделении всех имеющихся 

файлов на компьютере по назначению. Каждая такая категория данных 

сохраняется в отдельную папку. В каждой такой папке может быть создано 

ещё несколько подкатегорий и т. д. Путешествуя в дальнейшем по такому 

придуманному вами «дереву папок» вы будете легко находить необходимые 

документы. 

2. Определение порядка хранения данных. 

Как мы сказали ранее, все данные на компьютере мы храним на жёстком 

диске. Но никто не застрахован от его поломки. Поэтому часть данных на 

своем компьютере можно хранить в так называемом «облаке». Вы, наверное, 

слышали такое понятие как облачное хранилище, ведь сейчас данная модель 

хранения всё больше и больше берёт вверх по сравнению с другими. 

Эти хранилища используют технологию, известную под названием 

«облачные вычисления» (англ. cloud computing). Её суть в том, что 

пользователь размещает свои данные на серверах Интернета и не должен 

заботиться о способе их хранения. Слово «облако» — это метафора, образ 

достаточно сложной системы, детали которой знать не обязательно. Несмотря 

на удобства «облачных» сервисов, существуют опасения, что пользователь 

может потерять контроль над своими данными, и это чревато серьёзными 

проблемами. Например, иногда не удаётся полностью удалить данные, 

которые человек сам же и разместил. Кроме того, возможна потеря и утечка 

информации. Поэтому документы ограниченного доступа размещать на 

«облачных» сервисах не стоит. 

В хранилище вы можете загружать файлы любого типа, которые 

впоследствии будут доступны с любого устройства. То есть вы можете 

настроить облако таким образом, чтобы оно синхронизировалось со всеми 

используемыми вами устройствами, например, с телефоном, планшетом, 
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домашним ноутбуком и рабочим компьютером. Допустим, вы изменили на 

своем ПК какой-то текстовый файл, если он находится и в облаке, то 

изменения произойдут и там. Тоже самое, наоборот, – если изменение в файле 

произошли в облаке, то тут же на компьютере этот же файл обновится. Также 

можно предоставить доступ к вашим документам другому пользователю. Это 

делается буквально в пару кликов мышкой. 

Для работы с сервисом облака необязательно пользоваться браузером. У 

всех компаний есть специальное приложение, которое можно установить на 

ваше устройство. Дальше вы вводите данные своего аккаунта и можете 

работать ((англ. «Account» – «персональный счёт», «учетная запись») набор 

личных данных пользователя, внесенный в базу данных сервера, необходимый 

для его идентификации). 

Компаний, которые предоставляют место для хранения данных, очень 

много. Среди самых популярных можно назвать: Googleɼʠʩʢ 

(https://www.google.ru/drive/), ʗʥʜʝʢʩɼʠʩʢ (https://disk.yandex.ru/), OneDrive 

(https://onedrive.live.com/about/ru-ru/), Dropbox (https://www.dropbox.com/), 

ʆʙʣʘʢʦMail.ru (https://cloud.mail.ru/). 

Как же выбрать облачное хранилище? Здесь нужно смотреть на 

несколько параметров: 

1) размер облачного хранилища (если вам нужен большой объем памяти, 

к примеру 5, 10 или 15 Гб, то найти такой вариант бесплатно возможно, а уже 

выше придется заплатить); 

2) увеличение объёма хранилища (если есть возможность увеличить 

дисковый объем облака, то это может вам пригодится в один прекрасный 

момент, причём обращать внимание нужно и на бесплатные способы 

увеличения, так как платно, как правило, это можно сделать всегда); 

3) ограничения (если есть какие-то ограничения, например, не только в 

количестве объема памяти, но и в размере загружаемого файла, то вы об этом 

должны знать.). 

https://www.google.ru/drive/
https://disk.yandex.ru/
https://onedrive.live.com/about/ru-ru/
https://www.dropbox.com/
https://cloud.mail.ru/
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Ну а вообще можно использовать сразу несколько облачных сервисов, 

каждый для каких-то определённых целей. 

3. Наведение порядка на Рабочем столе 

От обилия ненужных данных на Рабочем столе может замедляться 

работа компьютера. Рабочий стол не случайно имеет такое название - это 

место работы. А от работы, как известно, ничто не должно отвлекать. Поэтому 

на Рабочем столе не стоит размещать лишние элементы, которые вполне могут 

находиться в других местах. Оставьте здесь только минимум объектов, 

действительно необходимых. 

4. Распределение файлов и папок, удаление дубликатов 

После того, как вы определились с местами и структурой хранения 

файлов на компьютере, потребуется распределить их по папкам и удалить 

дубликаты файлов, если таковые имеются. Сначала перемещайте и сортируйте 

понятные для себя данные, а остальное оставьте на завершающий этап 

распределения. Создайте жесткую иерархию папок для того, чтобы четко 

понимать, где что у вас находится. Подобная логичная структура поможет 

легко и быстро найти нужный файл или папку в дальнейшем. 

5. Резервное копирование важных данных 

Для надежного сохранения информации делайте резервное копирование 

важных данных на съёмные носители. В случае каких-либо неполадок 

жесткого диска или системы вы восстановите свои данные из резервной копии. 

6. Постоянное поддержание определенного порядка 

После распределения файлов, поддерживайте порядок на компьютере, 

новые файлы помещайте в ранее созданные категории или создавайте новые. 

После выполнения повседневной работы распределение файлов и папок в 

места постоянного размещения не займет много времени. 

Очень важно всегда придерживаться правила: папкам и файлам 

необходимо давать понятные имена. Даже, если нет времени дать понятное 

имя в данный момент, найдите время для этого после завершения работы с 
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документом. Это сэкономит массу времени, которое придется затратить на 

поиски нужного документа. 

Вопросы для самоконтроля 

1. Перечислите действия, которые помогут вам правильно организовать 

хранение данных на компьютере. 

2. Что такое «облачные вычисления»? 

3. Приведите примеры облачных сервисов. Чем они отличаются? 

 

Инструменты цифровой компетенции 

Теперь разберём поподробнее, как пользоваться облачным хранилищем. 

Сделаем это на примере ʗʥʜʝʢʩɼʠʩʢʘ. 

К сожалению, создатели сервиса не предусмотрели возможности 

использования этого «облака» без почты. Поэтому сначала необходимо 

зарегистрировать личный почтовый ящик. 

Для этого отройте сайт https://yandex.ru/ и перейдите по ссылке çɿʘʚʝʩʪʠ 

ʧʦʯʪʫè. Введите имя и фамилию. Можно использовать придуманный 

псевдоним или реальные личные данные. Придумайте логин (уникальное имя 

или ник). Он должен состоять из латинских букв, а также не дублировать 

существующий. Задайте надежный пароль – пользуясь хранилищем, важно 

уделять внимание безопасности. Нажмите клавишу çɿʘʨʝʛʠʩʪʨʠʨʦʚʘʪʴʩʷè и 

подождите, пока сервер обработает запрос и создаст аккаунт. 

Почтовым ящиком пользоваться не обязательно, он требуется лишь для 

входа в облачное хранилище. Оно располагается в пользовательской вкладке 

по ссылке çɼʠʩʢè. Также зайти туда можно с помощью ввода адреса 

https://disk.yandex.ru/client/disk в адресной строке браузера. 

После регистрации на экране отобразится приветствие нового 

пользователя и уведомление, что вам предоставлено 10Гб дискового 

пространства в вечное пользование. Его разрешается беспрепятственно 

использовать для хранения файлов самых разных форматов. Если выделенных 

https://yandex.ru/
https://compforlife.ru/internet/kak-zavesti-elektronnuyu-pochtu-na-yandekse.html
https://compforlife.ru/internet/kak-zavesti-elektronnuyu-pochtu-na-yandekse.html
https://disk.yandex.ru/client/disk
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10Гб вам недостаточно – есть возможность приобрести дополнительные 

гигабайты дискового пространства за деньги. 

При первом входе в ʗʥʜʝʢʩ.ɼʠʩʢ нам предлагается скачать приложение 

для компьютера. Но, не стоит с этим торопиться. Для начала лучше освоить и 

оценить все достоинства онлайн версии. Поэтому, закрываем окно с 

приглашением. 

Далее переходим в основную вкладку çʌʘʡʣʳè. Там есть возможность 

загружать или скачивать данные, а также создавать новые папки. Чтобы 

добавить свой первый файл в облачное хранилище, достаточно щелкнуть по 

соответствующей клавише и выбрать его на компьютере. Процесс выполнения 

задачи зависит от размера файла и скорости соединения с Интернетом. По 

завершению операции в основной или предварительно выбранной папке 

появится новый элемент. 

По умолчанию загруженная информация является приватной, а значит, 

доступной только ее владельцу. Если есть желание опубликовать ее в 

Интернете или поделиться с друзьями, файл нужно выделить кликом мыши, 

используя переключатель çʇʦʜʝʣʠʪʴʩʷ ʩʩʳʣʢʦʡè. После этого полученный 

адрес требуется скопировать и переслать любому пользователю. Скачать 

информацию сможет любой человек по прямой ссылке – даже если он не 

понимает, что такое облачное хранилище и как им пользоваться. 

Также использовать сервис хранилища можно не только посредством 

браузера, но и официальной программы на компьютере. Приложение 

ʗʥʜʝʢʩ.ɼʠʩʢ оптимизировано для работы с файлами. В то время как обычный 

браузер часто ошибается при загрузке больших объемов информации и даже 

автоматически закрывается на середине процесса. Скачать приложение можно 

на сайте https://disk.yandex.ru/client/disk и бесплатно установить на компьютер. 

Чтобы это сделать, зайдите в ʗʥʜʝʢʩɼʠʩʢ и выберете из предложенного 

списка свою операционную систему. Загрузится установочный образ по 

умолчанию в папку çɿʘʛʨʫʟʢʠè, найдите его там и запустите, щелкнув по нему 

клавишей мыши. Примите лицензионное соглашении и дождитесь установки. 

https://disk.yandex.ru/client/disk
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В открывшемся окне следует ввести адрес почты и пароль, чтобы получить 

доступ к персональному файловому хранилищу. 

После этого отобразится список ваших файлов, а также папки и разделы, 

если они уже имеются там. Для загрузки новой информации достаточно 

перетащить документ мышью в окно программы и подождать начала 

выполнения задачи. 

В целом, работа с элементами хранилища посредством приложения 

полностью аналогична работе через браузер, за исключением возросшей 

скорости обработки данных и удобства. Также особенностью установленного 

ʗʥʜʝʢʩɼʠʩʢʘ на компьютере является интеграция в операционную систему. То 

есть после установки пользователь увидит, что в папке çʂʦʤʧʴʶʪʝʨè 

появился новый диск. Именно на нем будут дублироваться файлы, 

загружаемые в облако. 

По желанию приложение можно детально настраивать, управляя 

синхронизацией, количеством выделенного пространства и другими важными 

функциями. Это делает приложение гибким, функциональным и очень 

удобным для пользователя. Для этого находим значок в правом нижнем углу 

экрана вашего компьютера, кликаем по нему и переходим в настройки диска. 

Как видите, ничего сложного, освоить «облако» может даже 

начинающий компьютерный пользователь. Необходимо лишь 

придерживаться инструкции и иметь желание научиться работать с сервисом. 

Если вы хотите сбросить информацию на флешку, то для этого есть 

несколько способов — копирование, отправка и перетаскивание. 

Для начала подключаем флешку к любому свободному USB порту 

компьютера. После подключения открываем çʂʦʤʧʴʶʪʝʨè и дожидаемся, 

пока определится флешка, установятся для нее драйвера (от англ. driver – 

водитель, представляют собой программы специального типа, которые 

обеспечивают обмен данными между операционной системой и 

дополнительно подключаемыми устройствами) и флешка появится в окне. 
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Теперь открываем каталог с папкой или файлом и начинаем перекидывать 

документы. 

1 ʩʧʦʩʦʙ - ʢʦʧʠʨʦʚʘʥʠʝ. Наводим на папку или файл курсор и нажимаем 

правую кнопку мыши. В появившемся окне меню выбираем – çʂʦʧʠʨʦʚʘʪʴè. 

Открываем çʂʦʤʧʴʶʪʝʨè, открываем флешку, наводим курсор на свободное 

от файлов место и нажимаем правую кнопку мыши, выбираем в открывшемся 

окне çɺʩʪʘʚʠʪʴè. 

2 ʩʧʦʩʦʙ - ʦʪʧʨʘʚʢʘ. Наводим курсор на папку или файл, нажимаем 

правую кнопку мыши, выбираем в открывшемся окне, пункт меню – 

çʆʪʧʨʘʚʠʪʴè, а затем переходим в дополнительное окно и нажимаем на 

значке флешки. 

3 ʩʧʦʩʦʙ - ʧʝʨʝʪʘʩʢʠʚʘʥʠʝ. Для этого нужно открыть две папки, 

изменить размеры их окон и перетащить файлы из одного окна во второе. 

Теперь рассмотрим основные принципы работы с архивами на примере 

архиватора WinRAR. 

Чтобы создать новый архив, запустите программу WinRAR (ʇʫʩʢ  ɺʩʝ 

ʧʨʦʛʨʘʤʤʳ  WinRAR  WinRAR), откройте в появившемся окне нужную 

папку, выделите необходимые файлы и папки и щелкните по кнопке 

çɼʦʙʘʚʠʪʴ» (другой вариант - воспользоваться командой çɼʦʙʘʚʠʪʴ ʬʘʡʣʳ ʚ 

ʘʨʭʠʚè из пункта меню çʂʦʤʘʥʜʳè). В открывшемся окне в поле çɸʨʭʠʚè 

укажите имя создаваемого архива (при необходимости можно 

воспользоваться кнопкой çʆʙʟʦʨ») и щелкните по кнопке ʆʂ. 

При создании архивов вам доступны различные дополнительные 

функции. Например, раскрывающийся список çʄʝʪʦʜ ʩʞʘʪʠʷè позволяет 

указать степень сжатия. А флажки в поле çʇʘʨʘʤʝʪʨʳ ʘʨʭʠʚʘʮʠʠè позволяют, 

например, удалить файлы после архивации, создать самораспаковывающийся 

архив, добавить электронную подпись (то есть поместить в создаваемый архив 

информацию об авторе) и т.д. 

Для извлечения файлов из архива запустите программу WinRAR, 

откройте в ней нужный архив, выделите необходимые файлы и папки (если 
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извлекается только часть содержимого архива) и щелкните по кнопке çʀʟʚʣʝʯʴ 

ʚè (другой вариант - воспользоваться командой çʀʟʚʣʝʯʴ ʚ ʫʢʘʟʘʥʥʫʶ ʧʘʧʢʫè 

из пункта меню çʂʦʤʘʥʜʳè). В открывшемся окне, в поле çʇʫʪʴ ʠʟʚʣʝʯʝʥʠʷè 

вы должны указать папку (при необходимости воспользуйтесь деревом папок 

в правой части окна), куда должно произойти извлечение. 

Добавить файлы в архив и извлечь их оттуда можно также более 

простым и удобным способом. Выделяете файлы, которые нужно 

заархивировать, кликаете по ним правой кнопкой мыши и из появившегося 

меню выбираете команду çɼʦʙʘʚʠʪʴ ʚ ʘʨʭʠʚè. Далее действуете как в 

описанной выше инструкции. А для извлечения файлов открываете архив, 

выделяете там необходимые документы и мышкой перетаскиваете их в 

нужное вам место и дожидаетесь, пока процесс архивации закончится. 

Добавление файлов в уже существующий архив ничем не отличается от 

добавления файлов в новый архив, только в окне çɼʦʙʘʚʣʝʥʠʝ ʬʘʡʣʦʚè, в поле 

çɸʨʭʠʚè необходимо указать имя уже существующего архива. 

Чтобы удалить файлы из архива, откройте его в окне программы 

WinRAR. Затем выделите файлы и папки, подлежащие удалению, и щелкните 

по кнопке çʋʜʘʣʠʪʴè можно также воспользоваться командой çʋʜʘʣʠʪʴ 

ʬʘʡʣʳè пункта меню çʂʦʤʘʥʜʳè. 

Вопросы для самоконтроля 

1. Какие возможности предоставляет облачный сервис ʗʥʜʝʢʩɼʠʩʢ? 

2. Как записать данные на флэшку? 

3. Какие возможности предоставляет программа-архиватор WinRAR? 
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3. Защита персональных данных и обеспечение конфиденциальности 

 

Почему персональные данные необходимо защищать 

В настоящее время одной из важнейших задач в обеспечении 

информационной безопасности организации является защита накопления, 

обработки и передачи персональных данных (ПДн), то есть информации, 

которая несет в себе данные о личной, профессиональной жизни человека. 

Необходимость в защите персональных данных вызвана стремительным 

развитием информационных технологий, средств электронного 

информационного обмена, свободного доступа к средствам массовых 

коммуникаций, а также возможностью копирования и распространения 

информации, необходимостью предоставления персональных данных при 

регистрации, совершении сделок. 

Для регулирования информационных правоотношений в области 

персональных данных установлен ряд правовых норм и актов. Когда 

информация ограниченного доступа работника предоставляется 

работодателю, тогда, ответственным за её сохранность и распространение, 

согласно законодательству РФ, становится и работодатель. 

ПРИМЕР УТЕЧКИ ИНФОРМАЦИИ 

«Синдром Клинтон», сентябрь 2016 

Хиллари Клинтон было не всегда удобно вести переписку, используя 

рабочую почту, поэтому она пересылала письма, содержащие 

конфиденциальную информацию, по внешней почте (Gmail). 

Кроме того, опасаясь хранить важную переписку у себя, она 

организовала хранение рабочих писем Госдепартамента США на личном 

сервере. 

В итоге эти действия привели к утечке информации, составляющей 

гостайну. 

Так же каждый человек должен осознавать то, ЧТО ИМЕННО, КАКИМ 

ОБРАЗОМ И ГДЕ можно указывать свои данные. 
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Персональные данные. Нормативно-правовая база 

К нормативно-правовой базе защиты ПДн относится: 

¶ Федеральный закон Российской Федерации от от 27.07.2006 N 152-

ФЗ "О персональных данных" 

¶ Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации». 

¶ Федеральный закон «Об электронной подписи» от 06.04.2011 г. 

№63-ФЗ 

¶ Указ Президента Российской Федерации от 6 марта 1997 г. № 188 

"Об утверждении перечня сведений конфиденциального характера"; 

¶ Конституция Российской Федерации от 12 декабря 1993г.; 

¶ Доктрина информационной безопасности Российской Федерации; 

¶ Федеральный закон Российской Федерации 30 декабря 2001 г. № 

197-ФЗ "Трудовой кодекс Российской Федерации (14 глава)"; 

¶ Федеральный закон от 19 декабря 2005 г. N 160-ФЗ "О 

ратификации Конвенции Совета Европы о защите физических лиц при 

автоматизированной обработке персональных данных"; 

¶ Федеральный закон Российской Федерации от 27 июля 2006 г. N 

152-ФЗ "О персональных данных"; 

¶ Федеральный закон Российской Федерации от 3 декабря 2008 г. N 

242-ФЗ "O государственной геномной регистрации в Российской Федерации"; 

¶ Постановление Правительства Российской Федерации от 15 

сентября 2008 г. № 687 "Об утверждении Положения об особенностях 

обработки персональных данных, осуществляемой без использования средств 

автоматизации"; 

¶ Постановление Правительства Российской Федерации от 6 июля 

2008 г. № 512 "Об утверждении требований к материальным носителям 

биометрических персональных данных и технологиям хранения таких данных 

вне информационных систем персональных данных"; 
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¶ Постановление Правительства Российской Федерации 2 июня 

2008 г. № 419 "О федеральной службе по надзору в сфере связи и массовых 

коммуникаций"; 

¶ Приказ ФСТЭК России от 11 февраля 2013 N 17 "Об утверждении 

Требований о защите информации, не составляющей государственную тайну, 

содержащейся в государственных информационных системах"; 

¶ Приказ ФСТЭК России от 18 февраля 2013 N 21 "Об утверждении 

Состава и содержания организационных и технических мер по обеспечению 

безопасности персональных данных при их обработке в информационных 

системах персональных данных"; 

¶ Приказ Роскомнадзора от 05 сентября 2013 N 996 "Об 

утверждении требований и методов по обезличиванию персональных 

данных"; 

¶ Постановление Правительства Российской Федерации от 21 марта 

2012 N 211 "Об утверждении перечня мер, направленных на обеспечение 

выполнения обязанностей, предусмотренных Федеральным законом "О 

персональных данных" и принятыми в соответствии с ним нормативными 

правовыми актами, операторами, являющимися государственными или 

муниципальными органами"; 

¶ Постановление Правительства Российской Федерации от 11 

ноября 2012 N 1119 "Об утверждении требований к защите персональных 

данных при их обработке в информационных системах персональных 

данных"; 

¶ Базовая модель угроз безопасности персональных данных при их 

обработке в информационных системах персональных данных (выписка). 

ФСТЭК России, 2008 год; 

¶ Методика определения актуальных угроз безопасности 

персональных данных при их обработке в информационных системах 

персональных данных. ФСТЭК России, 2008 год; 
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¶ Приказ ФСТЭК России от 31 августа 2010 г. N 416/489 «Об 

утверждении требований о защите информации, содержащейся в 

информационных системах общего пользования»; 

¶ «Методические рекомендации по обеспечению с помощью 

криптосредств безопасности персональных данных при их обработке в 

информационных системах персональных данных с использованием средств 

автоматизации» (утв. ФСБ РФ 21.02.2008 N 149/54-144); 

¶ «Модель угроз и нарушителя безопасности персональных данных, 

обрабатываемых в типовых информационных системах персональных данных 

отрасли» (утв. ФСБ России от 10.08.2010 г. № 149/7/2/6-1203); 

¶ «Типовые требования по организации и обеспечению 

функционирования шифровальных (криптографических) средств, 

предназначенных для защиты информации, не содержащей сведений, 

составляющих государственную тайну, в случае их использования для 

обеспечения безопасности персональных данных при их обработке в 

информационных системах; 

¶ Федеральный закон Российской Федерации от 27 июля 2004г № 

79-ФЗ «О государственной гражданской службе Российской федерации»; 

¶ Приказ от 14 ноября 2011 г. N 312 «Об утверждении 

административного регламента исполнения Федеральной службы по надзору 

в сфере связи, информационных технологий и массовых коммуникаций 

государственной функции по осуществлению государственного контроля 

(надзора) за соответствием обработки персональных данных требованиям 

законодательства Российской Федерации в области персональных данных» 

¶ «Кодекс Российской Федерации об административных 

правонарушениях» от 30 декабря 2001г. №195-ФЗ; 

¶ «Уголовный кодекс Российской Федерации» от 13 июня 2006г. 

№63-ФЗ; 
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¶ Федеральный закон Российской Федерации от 26 июля 2017г. 

№187-ФЗ «О безопасности критической информационной структуры 

Российской Федерации». 

Таким образом, вышеперечисленные законы регулируют вопросы, 

возникающие в области защиты ПДн.  

 

Обработка персональных данных работника 

Персональные данные (ПДн) подразделяются на: 

1. Общедоступные ПДн. В целях информационного обеспечения 

могут создаваться общедоступные источники персональных данных (в том 

числе справочники, адресные книги). В общедоступные источники 

персональных данных с письменного согласия субъекта персональных данных 

могут включаться его фамилия, имя, отчество, год и место рождения, адрес, 

абонентский номер, сведения о профессии и иные персональные данные, 

сообщаемые субъектом персональных данных.  

2. Специальные категории ПДн. Обработка специальных категорий 

персональных данных, касающихся расовой, национальной принадлежности, 

политических взглядов, религиозных или философских убеждений, состояния 

здоровья, интимной жизни, не допускается, за исключением случаев: 

¶ Субъект персональных данных дал согласие в письменной форме 

на обработку своих персональных данных; 

¶ Персональные данные сделаны общедоступными субъектом 

персональных данных. 

3. Биометрические ПДн. Сведения, которые характеризуют 

физиологические и биологические особенности человека, на основании 

которых можно установить его личность (биометрические персональные 

данные) и которые используются оператором для установления личности 

субъекта персональных данных, могут обрабатываться только при наличии 

согласия в письменной форме субъекта персональных данных. 

К принципам обработки относят: 
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1. Обработка персональных данных должна осуществляться на законной 

и справедливой основе. 

2. Обработка персональных данных должна ограничиваться 

достижением конкретных, заранее определенных и законных целей. Не 

допускается обработка персональных данных, несовместимая с целями сбора 

персональных данных. 

3. Не допускается объединение баз данных, содержащих персональные 

данные, обработка которых осуществляется в целях, несовместимых между 

собой. 

4. Обработке подлежат только персональные данные, которые отвечают 

целям их обработки. 

5. Содержание и объем обрабатываемых персональных данных должны 

соответствовать заявленным целям обработки. Обрабатываемые 

персональные данные не должны быть избыточными по отношению к 

заявленным целям их обработки. 

6. При обработке персональных данных должны быть обеспечены 

точность персональных данных, их достаточность, а в необходимых случаях и 

актуальность по отношению к целям обработки персональных данных. 

Оператор должен принимать необходимые меры, либо обеспечивать их 

принятие по удалению или уточнению неполных или неточных данных. 

7. Хранение персональных данных должно осуществляться в форме, 

позволяющей определить субъекта персональных данных, не дольше, чем 

этого требуют цели обработки персональных данных, если срок хранения 

персональных данных не установлен федеральным законом, договором, 

стороной которого, выгодоприобретателем или поручителем, по которому 

является субъект персональных данных. Обрабатываемые персональные 

данные подлежат уничтожению, либо обезличиванию по достижении целей 

обработки или в случае утраты необходимости в достижении этих целей, если 

иное не предусмотрено федеральным законом. 
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Пошаговый процесс обработки ПДн работника включает следующие 

этапы: 

1. Получение персональной информации о принимаемом 

сотруднике, которая собирается у него лично, если сведения могут быть 

предоставлены только третьими лицами, то работник должен быть заранее 

уведомлен и от него должно быть получено письменное согласие. 

Работодатель обязан сообщить работнику о целях, предполагаемых 

источниках и способах получения персональных данных.[8] 

2. Фиксирование ПДн на бумажном носителе, либо в электронной 

базе. 

3. Обработка предоставленных сведений автоматизированным или 

ручным способом. 

¶ При использовании автоматизированных систем обработки и 

хранения информации, нужно опираться на постановление Правительства РФ 

№1119 п. 3, 4 от 01.11.2012г., указывающее на требования к защите ПДн при 

их обработке.  

¶ При ручной обработке руководствоваться постановлением 

Правительства РФ №687 от 15.09.2008г., требования которого должны 

прописываться в инструкции. 

4. Обеспечение хранения ПДн с проведением их уточнения и 

обновления. 

5. Извлечение, использование информации и ее передача с учетом 

правовых норм.  

6. Уничтожение или блокировка ПДн. 

При работе с ПДн должны соблюдаться правомерные действия: 

¶ Работодатель устанавливает порядок доступа к обработке ПДн 

сотрудников в соответствии с законодательством; 

¶ В должностных инструкциях специалистов, которые получили 

доступ к ПДн других лиц, прописываются их обязанности по работе с 

информационными системами и соответствующей бумажной документацией; 
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¶ Сотрудники, допущенные к личным данным других работников, 

подписывают соглашение «О неразглашении»; 

¶ Обработка персональных сведений должна осуществляться в 

специальных отведенных помещениях, требования обеспечения 

защищенности информации к которым утверждаются руководителем; 

¶ Передача личных сведений о работнике может происходить 

только в том случае, если получено письменное согласие лица, чьи ПДн 

передаются; 

Обработка ПДн работника может осуществляться только в целях 

обеспечения соблюдения нормативно-правовых актов и законов. 

 

Права и обязанности работника в области защиты его персональных 

данных 

В обязанность работника входит предоставление ПДн, которые 

соответствуют действительности, а также неразглашение личных сведений в 

свободном доступе внутри организации. 

Работник имеет право на: 

¶ Полную информацию об их персональных данных и обработке 

этих данных; 

¶ Свободный бесплатный доступ к своим персональным данным, 

включая право на получение копий любой записи, содержащей персональные 

данные работника, за исключением случаев, предусмотренных федеральным 

законом; 

¶ Определение своих представителей для защиты своих 

персональных данных; 

¶ Доступ к медицинской документации, отражающей состояние их 

здоровья, с помощью  

¶ Требование об исключении или исправлении неверных, или 

неполных персональных данных, а также данных, обработанных с 

http://www.consultant.ru/document/cons_doc_LAW_286959/34585db685164ddd73440bf08348903bff6715aa/#dst100335
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нарушением требований настоящего Кодекса или иного федерального закона. 

При отказе работодателя исключить или исправить персональные данные 

работника он имеет право заявить в письменной форме работодателю о своем 

несогласии с соответствующим обоснованием такого несогласия. 

Персональные данные оценочного характера работник имеет право дополнить 

заявлением, выражающим его собственную точку зрения; 

¶ Требование об извещении работодателем всех лиц, которым ранее 

были сообщены неверные или неполные персональные данные работника, обо 

всех произведенных в них исключениях, исправлениях или дополнениях; 

¶ Обжалование в суде любых неправомерных действий или 

бездействия работодателя при обработке и защите его персональных данных. 

 

Ответственность за нарушение правил работы с персональными 

данными 

В целях защиты ПДн, в связи с их обработкой, большое значение имеет 

юридическая ответственность за нарушение установленных 

законодательством принципов работы с ними. 

Ответственность за нарушение работы с ПДн несет в первую очередь 

работодатель, а также ответственные лица: отдел кадров или работник, 

отвечающий за сохранность этих данных, согласно условиям трудового 

договора или должностной инструкции. 

Лица, виновные в нарушении положений законодательства Российской 

Федерации в области персональных данных при обработке персональных 

данных работника, привлекаются к дисциплинарной ответственности в 

порядке, установленном настоящим Кодексом и иными федеральными 

законами, а также привлекаются к административной и уголовной 

ответственности в порядке, установленном федеральными законами.  

Преступления характеризуется прямым или косвенным умыслом. Если 

нарушения в области работы с персональными данными произошли 

ненамеренно, то к должностным лицам организации, за недобросовестное 
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исполнение своих обязанностей, применяются административная и 

дисциплинарная ответственности. А если инцидент имел прямой умысел, где 

корыстные цели выражаются в стремлении приобрести материальную выгоду 

за счет потерпевшего или в виде вознаграждения от третьей стороны, то в этом 

случае наказание будет более жестким, и виновное лицо понесет уголовную 

ответственность в соответствии с федеральными законами. 

 

Административная ответственность 

Административная ответственность наступает в результате нарушений 

законодательств в сфере обработки ПДн. 

Согласно статье 2.1 Кодекса от 30.12.2001 N 195-ФЗ административным 

правонарушением признается противоправное виновное действие 

(бездействие) физического или юридического лица, за которое настоящим 

Кодексом или законами субъектов Российской Федерации об 

административных правонарушениях установлена административная 

ответственность. 

Ответственность за нарушения в области ПДн возможна по нескольким 

статьям Кодекса РФ об административных правонарушениях. 

 Среди них:  

¶ 13.11 – Нарушение законодательства Российской Федерации в 

области персональных данных; 

¶ 13.12 – Нарушение правил защиты информации; 

¶ 13.13 – Незаконная деятельность в области защиты информации; 

¶ 13.14 – Разглашение информации с ограниченным доступом. 

В ст. 13.11 КоАП РФ указано семь составов правонарушения в сфере 

работы с ПДн, за которые предусмотрены взыскания от предупреждения до 

административных штрафов в размере до 75 тыс. рублей. 

В данной статье действующего закона одним из нарушений является 

обработка персональных данных без согласия в письменной форме субъекта, 
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когда это необходимо, либо обработки персональных данных с 

нарушением требований к составу сведений, включаемых в такое согласие, 

которое влечёт наложение административного штрафа: 

¶ На граждан – от 3 тыс. руб. до 5 тыс. руб.; 

¶ На должностных лиц – от 10 тыс. руб. до 20 тыс. руб.; 

¶ На юридических лиц – от 15 тыс. руб. до 70 тыс. руб. 

Так как ПДн являются одним из видов охраняемой законом тайны, 

защита конфиденциальности такой информации предусмотрена ст. 13.14 

КоАП РФ.  Разглашение информации с ограниченным доступом лицом, 

получившим доступ к такой информации в связи с исполнением служебных 

или профессиональных обязанностей, влечет за собой наложение 

административного штрафа в размере: 

¶ На граждан – от 500 руб. до 1000 руб.; 

¶ На должностных лиц – от 4 тыс. руб. до 5 тыс. руб. 

 

Уголовная ответственность 

Большое внимание уделяется уголовным правонарушениям в области 

ПДн, где Уголовным кодексом РФ предусматривается уголовная 

ответственность за незаконные действия. 

Согласно ст. 137 УК РФ за незаконное собирание или распространение 

сведений о частной жизни сотрудника, составляющих его личную или 

семейную тайну, без его согласия, либо распространение сведений в 

публичном выступлении, публично демонстрирующемся произведении или 

СМИ, допускаются следующие меры наказаний: 

¶ Штраф до 200 000 рублей (или в размере доходов осужденного за 

период до 18 месяцев); 

¶ Обязательные работы на срок до 360 часов; 

¶ Исправительные работы на срок до одного года; 

http://www.consultant.ru/document/Cons_doc_LAW_286959/6c94959bc017ac80140621762d2ac59f6006b08c/#dst100282
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¶ Принудительные работы на срок до двух лет с лишением права 

занимать определенные должности или заниматься определенной 

деятельностью на срок до трех лет или без такового; 

¶ Арест на срок до четырех месяцев; 

¶ Лишение свободы на срок до двух лет с лишением права занимать 

определенные должности или заниматься определенной деятельностью на 

срок до трех лет. 

Те же деяния, совершенные лицом с использованием своего служебного 

положения: 

¶ Штрафом от 100 000 до 300 000 руб. (или в размере доходов 

осужденного за период от одного года до двух лет); 

¶ Лишением права занимать определенные должности или 

заниматься определенной деятельностью на срок от двух до пяти лет; 

¶ Принудительными работами на срок до четырех лет с лишением 

права занимать определенные должности или заниматься определенной 

деятельностью на срок до пяти лет или без такового; 

¶ Арестом на срок от четырех до шести месяцев; 

¶ Лишением свободы на срок до четырех лет с лишением права 

занимать определенные должности или заниматься определенной 

деятельностью на срок до пяти лет. 

 

Дисциплинарная ответственность 

На сотрудника, занимающегося сбором, обработкой, хранением 

персональных данных, за порчу или их утрату может быть наложено одно из 

дисциплинарных взысканий: замечание, выговор, увольнение по 

соответствующим основаниям. Виновные в таких нарушениях несут 

дисциплинарную ответственность в соответствии ст. 192 гл. 30 ТК РФ. 
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Дисциплинарная ответственность понимается как обязанность 

работника понести наказание, предусмотренное нормами трудового кодекса, 

за виновное, противоправное неисполнение своих трудовых обязанностей. 

Дисциплинарное взыскание работник может понести за разглашение 

персональных данных, за сохранность которых он отвечает, в данном случае 

будет уволен. За некачественное исполнение обязанностей получит замечание 

или выговор. 

Есть такие области трудовой деятельности человека, где необходимо 

более чётко характеризовать ту или иную дополнительную ответственность 

должностного лица. Например, защита ПДн тесно связана с медицинской 

тайной, только ответственными лицами за медицинские сведения выступают 

профессиональные медицинские работники, но ответственность за 

неисполнение своих трудовых обязанностей несут одинаковую. Если 

работник допустил нарушение, такое как разглашение врачебной тайны, ему 

грозит как минимум дисциплинарная ответственность, предусмотренная ТК 

РФ. 

 

Меры информационной безопасности для пользователей: 

1. Для персонала - соблюдение правил обращения с информацией: 

- Не использовать публичные почтовые адреса для пересылки 

конфиденциальной информации 

- Не оставлять ноутбуки, смартфоны без присмотра 

- Не разглашать информацию в соцсетях 

- Помнить о шпионских функциях смартфонов 

2. Для организации: 

- Выявление наиболее вероятных угроз со стороны сотрудников 

- Положение о коммерческой тайне и защите персональных данных 

- Выбор и назначение ответственных за безопасность 

- Разработка процедур по защите информации 

Использование технических средств защиты от утечек (DLP) 
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Использование паролей 

1. Не используйте один пароль для всех сервисов, которыми вы 

пользуетесь. Рекомендуется использовать разные пароли для разных сервисов 

2. Используйте пароли длиной не менее 8 символов с содержанием 

строчных и прописных букв, а также цифр и спецсимволов (И, &, % и т.д.). 

Альтернативной хорошей практикой является использование парольных фраз, 

состоящих из не менее чем 20 символов, например, «ForestWinterSnowstorm» 

- их легко запомнить и трудно подобрать 

3. Не сохраняйте пароли в веб-браузерах и клиентах электронной 

почты 

4. Не передавайте пароли знакомым и не отправляйте по 

электронной почте 

5. Тщательно храните пароли. Нельзя оставлять записанный пароль 

на видном месте, клеить его на монитор и т.д. 

 

Защита рабочих станций и собственных устройств 

1. Все файлы, скачанные из сети Интернет, перед открытием 

проверяйте антивирусной программой 

2. При получении по электронной почте писем от неизвестных вам 

лиц, содержащих ссылки и картинки, рекомендуется сразу удалять, не 

переходя по ссылкам и не открывая приложенные документы 

3. Пользуйтесь лицензионным антивирусным ПО, настройте 

автоматическую проверку загруженных из сети файлов и подключенных 

носителей информации 

4. При возникновении признаков появления вирусов на компьютере 

проведите полную проверку антивирусным ПО 

5. Всегда устанавливайте последние обновления операционных 

систем 
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6. Для защиты от вирусов шифровальщиков регулярно создавайте 

резервные копии ценных для вас данных 

Безопасность при осуществлении платежей 

1. По возможности, следует использовать дополнительное 

подтверждение операций, например, с помощью SMS или иным способом 

(например, по телефону) 

2. Не переходите по ссылкам, полученным от недоверенных лиц. 

При получении писем или сообщений от банков удостоверьтесь, что это 

именно банк пишет вам 

3. Будьте внимательны при осуществлении платежей в сети 

Интернет. Проверяйте наличие https в адресной строке браузера и точность 

адреса 

Использование сети Интернет и социальных сетей 

1. Не пользуйтесь незащищенными Wi-Fi-сетями 

2. С осторожностью относитесь к нестандартным сообщениям в сети 

Интернет (особенно в социальных сетях). Помните, что любые нестандартные 

просьбы могут быть мошенничеством 

3. Не используйте бесплатную почту и чаты для передачи 

критически важной информации 

Защита важной информации 

1. Используйте шифрование при передаче критически важной 

информации 

2. С осторожностью относитесь к хранению информации в облаке. 

Следует шифровать данные для хранения их в облаке либо сделать выбор в 

пользу хранения информации локально 

3. Не берите смартфон на важные переговоры 

4. Не используйте мобильное устройство для конфиденциальной 

переписки 

«Интернет вещей» 
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1. «Интернет вещей» (Internet of Things, IoT) - компьютерная сеть 

физических предметов («вещей»), имеющих доступ к сети Интернет. В такую 

сеть могут быть объединены различные приборы и устройства, например: 

автомобиль, камера видеонаблюдения, телевизор, сигнализация и т.д. 

 

В случае необходимости использования устройств «Интернета вещей» 

(системы умного дома, управляемые через Интернет электроприборы, замки и 

т.д.) учитывайте, что на данный момент эти технологии еще не имеют 

серьезной защиты. И не забудьте поменять стандартный пароль к панели 

управления ими.  

С осторожностью относитесь к Smart TV, помните, что это устройство 

двусторонней коммуникации 
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Для продвинутых пользователей 

 

Слабое звено. Утечки через мобильные устройства 

Современные смартфоны передают на сторону информацию о 

пользователе: 

- определение местонахождения 

- содержание переписки (смс, почта) 

- фото- и видеофайлы 

- контакты 

- связь с браузерами и поисковиками на десктопах 

- анализ предпочтений пользователей (политические взгляды, 

потребительские привычки, личная жизнь) 

- все возможности слежки от поисковиков, соцсетей, браузеров, 

операционной системы 

 

 

Информационные атаки и войны 

Информационные атаки — это кампании очернения и подрыва 

репутации предприятия с помощью современных электронных СМИ и 

соцсетей. Часто такие кампании служат средством конкурентной борьбы. 
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Виды информационных атак: 

Атаки на руководство 

- «Раскрутка» неудачных высказываний руководителей или 

учредителей организаций 

- Вбросы и раскрутка информации о происшествиях, неудачных 

решениях, поступках или благосостоянии 

- Клевета в отношении руководителей или учредителей 

организаций 

Атаки на предприятие 

- Вбросы и раскрутка информации о сбоях и ошибках на 

предприятии 

Длительные кампании очернения 

- Серии вбросов 

- Подбор негативных тем, вызывающих живой отклик и вирусный 

рост 

Подогревание темы в течение многих месяцев 

 

Внешние угрозы и целевые атаки 

Целевые атаки — это заранее спланированные действия по атаке на ИТ-

системы конкретной организации. У каждой атаки есть заказчик, исполнитель, 

объект-жертва и цель. 
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Отличие целевых атак от вирусов: 

- Использование нескольких векторов нападения одновременно 

- Использование методов социальной инженерии1 

- Заранее произведена «разведка» - получена информация об 

инфраструктуре предприятия, используемых методах и средствах защиты 

- Как правило, происходит отключение используемой защиты 

- Часто целевая атака начинается с DDoS-атаки2 

- Вредоносный код, как правило, внедряется по частям 

1. Социальная инженерия — это метод несанкционированного 

доступа к информации, основанный на использовании слабостей 

человеческого фактора и без использования технических средств. 

Злоумышленник получает информацию, например, с помощью обычного 

телефонного звонка или путем проникновения в организацию под видом ее 

служащего. 

 2. DDoS-атака (Distributed Denial of Service) - это атака на веб-ресурс, 

основной целью которой является выведение его из строя путем подачи 

большого количества ложных запросов, которые сервер не успевает 

обрабатывать, и сайт становится недоступным для пользователя 

 


